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En el desarrollo de los laboratorios durante la ejecución del diplomado en diseño e 
implementación de soluciones integradas LAN / WAN impartido por CISCO se 
conocieron; tablas de enrutamiento, configuración de web server, enrutadores, 
switches OSPFV2 y lista de accesos ACL entre otros, lo que permitió la elaboración, 
adecuación, instalación y configuración de una red para una empresa que posee 
tres sucursales en diferentes ciudades logrando así la aplicación del conocimiento 

























El desarrollo de las habilidades practicas forma parte de aplicación de conocimiento 
al momento de adquirirlo es por ende que, para dar comienzo al presente avance 
de habilidades prácticas, se desarrolló de manera sistemática un ejercicio de 
laboratorio mediante el aplicativo Packet Tracer v 6.0, detallando en pormenor los 
pasos, aplicaciones y comandos que dieron respuesta a preguntas con el ánimo de 
reforzar el procedimiento y afianzar la labor realizada. 
 
A través del desarrollo del ejercicio se establecerá mediante ejecución las ordenes; 
tablas de enrutamiento, configuración de web server, enrutadores, switches 
OSPFV2 y lista de accesos ACL, que consiste en la decisión que emite el router en 
el momento de enviar o recibir paquetes, mediante el IOS realiza una verificación si 
cumple o no el paquete de manera satisfactoria el requerimiento, cuando se cumple 
la condición, no se seguirán ejecutando las verificaciones o las llamadas sentencias 
de condición. 
 
Se estudia todo el comportamiento de una red al realizar las configuraciones 
solicitadas validando su importancia en el servicio para el bloqueo específico de una 


















Descripción del escenario propuesto para la prueba de habilidades 
 
 
Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el 
administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 
de los dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 











1. Configurar el direccionamiento IP acorde con la topología de red para 
cada uno de los dispositivos que forman parte del escenario 
 
 Configuración de internet pc 
 
 
Figura 2 Configuración de internet pc 
 
 Configuración de R1 
 
Figura 3 Configuración de R1 
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 Configuración de R2 
 
 





Figura 5 Configuración de R2 
 
Figura 6 Configuración de R2 
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 Correcciones de Ip de acuerdo al routing en R2 
 
 
Figura 7 Correcciones de Ip de acuerdo al routing en R2 
 
Figura 8 Correcciones de Ip de acuerdo al routing en R2 
17 
 
 Configuración de R3 
 
Figura 9 Configuración de R3 
 




 Configuración de Web Server  
 
 
Figura 11 Configuración de Web Server 
   
2.  Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 
criterios: 
OSPFv2 área 0 
 
Configuration Item or 
Task  
Specification 
Router ID R1  1.1.1.1 
Router ID R2  2.2.2.2 
Router ID R3  3.3.3.3 
Configurar todas las 
interfaces LAN como 
pasivas 
 
Establecer el ancho de 
banda para enlaces 
seriales en  
128 Kb/s 
Ajustar el costo en la 
métrica de S0/0 a  
7500 
Tabla 1 OSPFv2 área 0 
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 Configuración de R1 OSPF 
 
Figura 12 Configuración de R1 OSPF 
 
 Configuración de R2 OSPF 
 
 
Figura 13 Configuración de R2 OSPF 
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 Configuración de R3 
 
 
Figura 14 Configuración de R3 OSPF 
 
Verificar información de OSPF 
 Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
 
 Tabla de R1 
 
Figura 15 Tabla de R1 OSPF 
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 Tabla de R2 
 
Figura 16 Tabla de R2 OSPF 
 
 
 Tabla de R3 
 
Figura 17 Tabla de R3 OSPF 
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 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 
de cada interface 
 
 
 Configuración R1 
 
Figura 18 lista resumida de interfaces por OSPF  R1 
 Configuración R2 
 
Figura 19 lista resumida de interfaces por OSPF  R2 
23 
 
 Configuración R3 
 
 
Figura 20 lista resumida de interfaces por OSPF  R3 
 
 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 
Networks, and passive interfaces configuradas en cada router. 
 
 




Figura 22  OSPF Process ID R2 
 
 
Figura 23  OSPF Process ID R3 
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3. Configurar VLANs, Puertos troncales, puertos de acceso, 
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches 
acorde a la topología de red establecida. 
 
 Asignación de troncales, puertos de acceso vlan y seguridad del S1 
 
Figura 24 Troncales, puertos de acceso vlan y seguridad del S1 
 




Figura 26 Troncales, puertos de acceso vlan y seguridad del S1 
 
 Asignación de troncales, puertos de acceso vlan y seguridad del S3 
 
 




Figura 28 Troncales, puertos de acceso vlan y seguridad del S3 
 
4. En el switch 3 deshabilitar DNS lookup 
 
 
Figura 29 Switch 3 DNS lookup deshabilitado  
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5. Asignar direcciones IP a los Switches acorde a los lineamientos. 
 
 Asignación de Ip al S1 de acuerdo a la tabla de routing 
 
 
Figura 30 Asignación de Ip al S1 de acuerdo a la tabla de routing 
 
 Asignación de Ip al S3 de acuerdo a la tabla de routing 
 
 
Figura 31 Asignación de Ip al S3 de acuerdo a la tabla de routing 
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6. Desactivar todas las interfaces que no sean utilizadas en el esquema 
de red. 
 
 Desactivación de puertos no usado en S1 
 
Figura 32 Desactivación de puertos no usado en S1 
 Desactivación de puertos no usado en S3 
 
Figura 33 Desactivación de puertos no usado en S3 
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7. Implementar DHCP y NAT para IPv4 
 
Figura 34 Implementación DHCP y NAT para IPv4 
 
Figura 35 Implementación DHCP y NAT para IPv4 
31 
 
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
 
Figura 36 Configuración R1 como servidor DHCP para las VLANs 30 y 40 
 
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 
 
Configurar DHCP pool 








Tabla 2 DHCP pool para vlan 30 
Configurar DHCP pool 







Tabla 3  DHCP pool para vlan 40 
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 Dhcp pool para vlan 30 
 
 
Figura 37 Dhcp pool para vlan 30 
 
 Dhcp pool para vlan 40 
 
 
Figura 38 Dhcp pool para vlan 40 
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Figura 39 Configuración NAT en R2 
11. Configurar al menos dos listas de acceso de tipo estándar a su criterio 
en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
 





Figura 41 Listas de acceso 
12. Configurar al menos dos listas de acceso de tipo extendido o 
nombradas a su criterio en para restringir o permitir tráfico desde R1 o 
R3 hacia R2. 
 





Figura 43 Lista de acceso extendido en R2 
 
 Verificación de funcionamiento de lista de acceso  
 
 
Figura 44  Verificación de funcionamiento de lista de acceso 
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13. Verificar procesos de comunicación y re direccionamiento de tráfico 
en los routers mediante el uso de Ping y Traceroute. 
 
 Ping de R1 a R2 
 
Figura 45 Ping de R1 a R2 
 Ping de R2 a R3 
 
 
Figura 46 Ping de R2 a R3 
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 Ping de Internet Pc a su puerta de enlace o Gateway 
 
Figura 47 Ping de Internet Pc a su puerta de enlace o Gateway 
 
 Ping del web server a su Gateway 
 
Figura 48 Ping del web server a su Gateway 
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 Ping de S1 a R1 a través de la vlan 99 
 
 
Figura 49 Ping de S1 a R1 a través de la vlan 99 
 
 Ping de S1 a R1 a través de la vlan 40 
 
 
Figura 50 Ping de S1 a R1 a través de la vlan 40 
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 Ping de S1 a R1 a través de vlans 200 y 30 
 
Figura 51 Ping de S1 a R1 a través de vlans 200 y 30 
 
 Ping desde S3 a R1 a través de la vlan 99 
 




 Ping de S3 a R1 a través de las vlans 30,40 y 200 
 
Figura 53 Ping de S3 a R1 a través de las vlans 30,40 y 200 
 
 Ping de PCA a PCC 
 




 Prueba de acceso desde PC-INTERNET a WEB SERVER 
 
 























● Se utilizó la herramienta de simulación Packet Tracer y se establecieron 
escenarios LAN/WAN que nos permitieron realizar un análisis sobre el 
comportamiento de diversos protocolos y métricas de enrutamiento, evaluando 
el comportamiento de enrutadores, mediante el uso de comandos de 
administración de tablas de enrutamiento, bajo el uso de protocolos de vector 
distancia y estado enlace. Se utilizó comandos de configuración avanzada en 
Router y switch y se implementó OSPFV2 en la topología de red presentada 
 
● Se implementaron las vlan requeridas, sin embargo, la vlan 99 no se encontraba 
en la tabla de vlans, pero si se encontraba en el direccionamiento de los switch 
1 y 3 por lo cual se deja con nombre interfaces 
 
● No se implementó el web server a través de la conexión lo0 se implementó a 
través de un servidor normal y a este se les aplicaron las configuraciones 
pertinentes debido a conflictos con Packet Tracer al momento de crearlo con lo0 
 
● Se realizaron pruebas de conexión entre Pcs, router, web server y pc internet de 
manera satisfactoria 
  
● Las listas de acceso creadas funcionaron correctamente de acuerdo a las 
directrices dadas, también se evidencio a través del comando sh run el estado 
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